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1. 문제 개요
Secuincide에서 나온 발표주제인 Sniff Sql query를 사용한 문제이다. Diary 부분에서 SQL injection 취약점이 발생하며, 이를 통해 secret 페이지에 있는 쿼리를 Sniffing하여 인증하면 되는 문제이다.
2. 문제 구성환경
	OS
	Ubuntu16.04.3 LTS

	KERNEL
	4.13.0-37-generic

	APACHE
	Apache/2.4.18 (Ubuntu)

	PHP
	PHP 7.0.28-0ubuntu0.16.04.1 (cli)



3. 풀이
웹 페이지에서 제공하는 기능을 사용하기 위해서 우선 Register를 통해 ID를 
생성한다. 해당 페이지는 Prestatement SQL 을 사용하여 제작하였고, 해당 페이지는 공격대상이 아니다. 로그인 또한 같은 사유로 공격대상이 아니며, 통상적인 로그인/회원가입 기능만 제공한다. 해당 기능을 통해 로그인하면 새로운 메뉴가 활성화 되는 것을 볼 수 있다.
	


	[그림1] Diary와 Logout 기능의 활성화



우선 소스코드를 보면 주석으로 secret 페이지가 숨겨져 있음을 알 수 있다. 해당 페이지를 들어가 보면 C,T,F 3개의 값을 요구하고 있고 이 페이지의 주석 또한 show 변수를 세팅하면 해당 페이지의 소스코드를 볼 수 있게 되어있다. 

	

	


	[그림2] secret 페이지
	[그림3] secret 페이지의 소스코드



해당 소스코드를 분석해 보면 mt_rand와 uniqid를 합쳐서 해쉬를 만들고, 해당 해쉬를 Table명(T), Column명(C), Flag명(F)로 지정하는 것을 볼 수 있다.
그리고 이 값들을 제대로 입력한다면 쿼리가 동작하게 되고 그 결과와 Flag값이 일치한다면 플래그 파일을 던져주는 것을 볼 수 있다.
임시테이블의 경우 INNODB에서 확인이 가능하지만 이는 사용자가 지정한 문자열이 아닌, 것으로 정확한 테이블 이름을 알 수 없다.
	


	[그림 4] 임시 테이블의 정보와 존재유무



이렇기 때문에 information_schema에 접근하더라도 테이블 이름을 얻을 수 없다.
	

	



SQL 취약점이 일어나는 곳은 Diary의 게시판 부분으로, content를 입력하는 부분에서 일어난다. 해당 Diary는 타인이 쓴 글은 읽어볼 수 없으며, 자신이 쓴 글 최근 10개만 열람 가능하도록 되어 있다. 이곳에 SQL 취약점을 통해 secret 페이지의 SQL 쿼리를 Sniffing 하도록 하자.
	


	[그림 5] SQL 취약점을 통한 쿼리sniff 시도



SQL 쿼리 sniff의 중요한 점은, 2가지를 들 수 있는데, 첫째는 benchmark를 통해 반복문처럼 여러 번의 구문을 돌려야 한다는 것, 둘째는 의도적으로 시간을 지연시킬 수 있는 구문을 넣어야 한다는 것이다. 이외에 sleep(0)을 줌으로써 다중 쓰레드에서 변수에 대한 Race Condition 문제를 조금 손봐주어야 한다는 것을 추가하면 쿼리는 얼마든 변형 할 수 있다. [그림5]에 content로 적은 부분이 SQL 쿼리 sniff 부분이다. 변수를 선언하고 benchmark를 통해 변수에 해당 쿼리는 제외하며 새로 추가되는 쿼리만을 더해서 출력하게 만드는 쿼리이다.
이 상태로 글을 쓰게 되면 일정 시간동안 쿼리가 동작하며 processlist의 info 부분을 계속 요청하게 되고, 이 때 secret 페이지를 요청하면 임시 테이블을 만드는 쿼리를 가져올 수 있다. 위의 쿼리를 실행시키면 2개의 글이 써지는데, 하나는 정상적으로 요청한 글이고 다른 하나는 인젝션 공격을 통해 써진 answere라는 제목의 글이다.

	

	


	[그림 6] 공격성공
	[그림 7] Query sniff에 성공한 모습



그렇게 얻어낸 값을 secret 페이지의 C,T,F 값에 넣어주게 되면 FLAG를 획득 할 수 있다.
	


	[그림 8] Flag 획득



끝으로, secuinside에서 좋은 발표 해준 Rubiya 에게 감사의 뜻을 전한다.
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mysql> create temporary table tmptest(select 1);
Query OK, 1 row affected (0.00 sec)
Records: 1 Duplicates: @ Warnings: 0

mysql> select * from information_schema.INNODB TEMP_TABLE_ INFO;

foo—===c=== dhm===—c====cc-== frm====c== drm====== fhm——====-—===--—c-—-=--—c--= S L T +
| TABLE ID | NAME | N_COLS | SPACE | PER TABLE TABLESPACE | IS COMPRESSED |
foo—===c=== S dhm=—=====dfm====== fhm=—=-—===c--=-c--=--—c--= fhm==—===c--==c-- +
| 402 | #sql3a7 64 0 | 4 | 35 | FALSE | FALSE |
foo—===o=== dhm==—=c==-=c=-=-= L e S L T dhm======c--==c-- +

1 row in set (0.00 sec)

mysql> select * from information_schema.tables where table name like 'Stmptest%';
Empty set (0.01 sec)
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") (‘answer' "sakuya",(SELECT a.b FROM (SELECT @cummy, @duery =" @tmp:=0x20, benchmark(500000 (@tmp: = (SELECT Group_coneat(info) FROM
information_schema,arocesslist WHERE info not ike 'Sdummy%' or sleep(0))or(IF((@query nat like
concat('%" @tmp. %) @query. =concat(@query@tmp.0x02).0))), @query by a )%






image6.png
No Title

7 answer

3 aa





image7.png
TITLE answer

CREATE TEMPORARY TABLE IF NOT EXISTS T_sakuya_hehd70551hbddB089650ha2581725105t15c45f0( SELECT
'F_e31050085h280301284e600c6 Tebefddh” C_1fe71bfac 1 2cedhs458if04dea 127°)





image8.png
C - 1fe71bfac 1 2cedb5458M04dcA 7127

T 67055 1bbdB089650ha2581 7251051504570
F : 2310005026030 126426006 7e6erddb
FLAGICAT_HAS_SLIV3s}





image1.png
X

Switch off the light,
g5 human.





image2.png
</button>

<a class="navbar-brand" href="./">Blanket</a>
</div>
<div id="navbar" class="col lapse navbar-collapse">

<ul class="nav navbar-nav'>
<li><a href="./">Hone</a></11>
<li><a href="?p=about ">hbout </a></1i>

iary >Diary</a></1i>d
</div>
fiv>






image3.png
<l-- if(isset($_GET[ 'show'])) -

if(isset($_GET[ 'shou’]))
die(l (. E
include *filter.php'; # Filtering rules includes.
if(L ()
die("Login First");
(1 (dsset($_GET['C']) 84 isset($_GET['T']) && isset($_GET['F'])))

echo "If you are regular member, you have 3 passwords that ue gave to you.<br>";
foreach(; as $key=> )




